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Pseudonymisierung

Eder, Elisabeth; elisabeth.eder@aau.at

Pseudonymisierung stellt ein mögliches Verfahren zum Schutz persönlicher
Daten in Korpora und Datensammlungen dar. Dabei wird Information, die ei-
ne Identifikation natürlicher Personen ermöglicht, durch realistische Bezeich-
nungsalternativen ersetzt, um die Integrität der Daten zu wahren. ‘Irene Adler’
könnte etwa durch ‘Hermine Granger’ ersetzt werden. Dazu sind zwei Schrit-
te notwendig: die Erkennung der individuenidentifizierenden Information und
die Substitution der entsprechenden Textteile. Erstere Aufgabe weist Ähnlich-
keiten zur Named Entity Recognition auf. Die möglichen Entitätstypen können
je nach Texttyp jedoch abweichen und differenzieren beispielsweise Personen-
namen in Nachnamen und weibliche und männliche Vornamen aus, erfassen
verschiedene Unterkategorien für Orte oder enthalten IDs sowie Kontaktdaten
(Telefonnummer, URIs, E-Mail-Adressen) etc. (siehe z. B. Stubbs/Uzuner 2015b
oder Eder et al. 2019) Aufgrund dessen müssen vorhandene Tools für NER und
Sequence-Tagging potentiell auf dementsprechend annotierten Daten trainiert
werden. Explizit für die automatische Erkennung von personenidentifizierender
Information entwickelte Programme existieren vor allem für den medizinischen
Bereich. (Überblick z. B. in Stubbs et al. 2015c, 2017) In einem zweiten Schritt
werden die gefundenen Entitäten durch realistische Alternativen substituiert.
Mit dem Surrogate Generation-Tool lassen sich Ersetzungen fürs Deutsche au-
tomatisch generieren.
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